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Anglicky termin fraud management dnes
slychame ¢astéji nez jeho ponékud tézko-
padny ¢esky ekvivalent fizeni rizika
podvodi. Slovo podvod vétSinou asociuje
¢innosti, jako jsou kradez, korupce, zprone-
véra, prani Spinavych penéz nebo vydirani.
Pravni definice podvodu se lisi stat od statu,
v Ceské republice je podvod definovan
trestnim zakonikem. V ramci fraud manage-
mentu se ovSem této definice nedrzime
striktné. Pojem podvod je zde pouzivan

v podstatné SirSim vyznamu.

Definice podvodu podle
trestniho zakoniku

Trestny €in, jehoz se dopusti ten, kdo
sebe nebo jiného obohati tim, ze uvede
nékoho v omyl, vyuZije néciho omylu
nebo zaml¢i podstatné skute¢nosti,

a zplsobi tak na cizim majetku Skodu
nikoli nepatrnou.
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aneb Predchazeni podvodum ve finan¢nich institucich

Oblasti, kde se setkavdme s podvody, je
mnoho. Nejcastéji jde o pfipady podvodi
spachanych v pojistovnach, bankach nebo ve
spolecnostech mobilnich operétorii. BZné
typy podvodi jsou zneuZiti platebnich karet,
pokusy o neopravnéné ziskani Gvéru nebo
hypotéky, pojistné podvody, neopravnéné
poufZit{ cizi telefonni SIM karty. VSechny ohro-
Zené instituce prirozené cht€ji sebe i své kli-
enty vii¢i podvodiim chranit, ndvrh a dohled
nad bezpec¢nostnimi opatfenimi spadaji do
kompetenci oddélent fizeni operacnich rizik,
presnéji do ¢innosti fraud risk managementu.
Samostatnou kategorii pak tvofi tzv. pocita-
¢ové podvody, kdy se neopravnénd osoba
nezdkonné nabourd do systému spole¢nosti
a provadi nepovolené transakce. Nejcastéji
se Gtocnici snazi prevést financni ¢astky na
vlastni zahranicni bankovn{ konta nebo se
pokouseji ziskat osobnich ¢i jinak citlivé
idajl z databaze instituce. Odpovédnost za
zabezpeden{ IT infrastruktury a testovani jeji
spolehlivosti ma oddéleni IT bezpecnosti.

Snahou oddéleni operacniho rizika uz zda-
leka nenf pouze véasné odhaleni rizikového
klienta na zakladé analyzy chovani klientt po-
dobného typu. Takovd analyza totiz umozni od-
haleni pokusti pouze o ty typy podvodi, které
se jiz nékdy v minulosti vyskytly. V idedlnim
piipadé se ale usiluje i o odhaleni podvodii
zcela origindlnich, k nimZ neexistuji historické
»vzory“. Dalsi ¢innost souvisi s navrZenim
pravidel a preventivnich opatfent, kterd pfi-
padného podvodnika pfedem od pokusti o ile-
galni obohaceni se na vrub konkrétni instituce
nebo podniku odradi. V posledni fadé je zde
vytvéreni strategie pro likvidaci podvodnych
udalosti, k nimz jiz bohuZel doslo.

Samotné Fizeni jakychkoli rizik s sebou
vzdy nese nemalé ndklady. Obecné, ¢im vice
podvodi budeme chtit identifikovat, tim
budou tyto naklady vyssi. V praxi je samo-
zfejmé velmi diileZita predevsim efektivita
fraud managementu - chceme mit vjkonny
fraud management, a to s co mozna nejniz-
$imi naklady. Kazdy podvod s sebou nese
néjakou financni ztratu, tato ztrdta by méla
byt urcité vyssi nez naklady na odpovidajici
preventivni opatfeni. Proto je tfeba podvody
rozdélit do tfid, jak podle vySe piipadné
finanéni ztraty, tak podle vy3e rizika, Ze ke
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konkrétnimu typu podvodu skutecné dojde.
Finanéni i casové zdroje Ize pak vynaloZit na
preventivni opatfeni proti tfidam podvodi

s pfipadnou vysokou ztratou, jejichz vyskyt
ma relativné vysokou pravdépodobnost,
témto tFidam logicky nalezi vy3si priorita.

Smutnou skute¢nosti je, Ze pokusy o podvod
nevznikaji vzdy pouze ze strany externich
HKlientd“, nybrZ s velikosti instituce roste

i intenzita podvodi ze strany vlastnich
zaméstnancd. | témto podvodiim se snaif
oddéleni fraud risk managementu pred-
chazet. Zejména se snazi vytvorit bezpecné
prostiedi, poskytuje Skoleni o bezpecnostni
politice instituce pro své zaméstnance

a vytvaii a udrzuje firemni kulturu. Casto je
pro hlaseni podezielych udalosti vytvoren
internf elektronicky systém, kam mohou
zaméstnanci zaznamenat sva podezfeni na
podvodné chovan, at uz je pachatel uvnit¥
instituce nebo podniké nelegélni ¢innost
zvenci.

Predchézeni podvodiim je jiz nékolik let
zéleZitosti tisicti instituci po celém svété.
Pro dosaZeni spolecného cile je vyhodné
sdileni zkuSenosti s podvodnou ¢innosti
a také s ispésnosti zvolenych preventivnich
opatfeni. Za timto i¢elem vznikla celd fada
semindii a konferenci, a to jak na interni
Grovni v rdmci jednotlivych nadnarodnich
spolec¢nosti, tak na Grovni narodni nebo me-

zindrodni v rameci jednotlivych oblasti (pojis-

fovnictvi, bankovnictvi a dal3i). Pfedmétem
konferenci neni pouze diskuse nad internimi
preventivnimi programy proti podvodnym
udélostem, ale také nad stavajici legisla-
tivou tykajici se podvodii nebo pouzitim
modernich analytickjch metod v kombinaci
s expertnimi pravidly. Existuji i spole¢nosti,
jejichZ hlavni ¢innosti je poradenstvi a pod-
pora v oblasti fraud managementu.

Soucasné Zivotni tempo je velice rychlé, a od-
povidajici jsou i naroky na poskytované sluz-
by. S dostupnosti internetu ¢i mobilniho tele-
fonu se objevily i pozadavky na on-line sluzby.
Dne3ni klienti jiZ nechtéji osobné chodit na
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pobocky bank a pojistoven, ani navstévovat
obchody nebo mobilni operatory, ale upred-
nostiuji praci s elektronickymi formuléfi ¢i
internetovou samoobsluhou nebo telefonicky
kontakt. Zaroven je snazsi ve firemnich da-
tabdzich rychle informace o klientech nejen
vyhledat, ale také tyto informace sdilet. S vy-
pocetni technikou a modernimi statistickymi
a dataminingovymi postupy maji tak finan¢ni
instituce i mobiln{ operatofi moznost vyvijet
dobré prediktivni modely za pouziti enorm-
nfho mnoZstvi historickych dat, a navic také
tyto modely mohou okamzité aplikovat pro
icely vyhodnocenf rizikovosti klienta nebo

k identifikaci podvodné ¢innosti.

Diky pocitacovym simulacim Ize uméle
simulovat dopad zvolené strategie fraud
managementu a porovnat ji s aktudlné pou-
Zivanymi postupy. Dobry risk management
zahrnuje i pfedpovéd limitu pro maximélni
mozZnou ztratu zpisobenou podvodnou €in-
nosti pro stanovené budouci ¢asové obdobi
a tzv. backtesting, kdy sledujeme, jak moc
se lisila pfedpovézena ztrdta od ztraty, jiz
bylo dosaZeno ve skutecnosti. Relativné nej-
novéjsi metody jsou z oblasti text miningu.
S jejich aplikaci dosdhneme vyssi efektivity
modeld, nebot kromé numerickych a kate-
goridlnich idajl z databaze Ize jako vstupy
pro model pouZit také zpfesiiujici informace
zakédované ve formé nestrukturovaného
textu. Ze zminénych oblasti je text mining
vyuZivan zejména v pojistovnictvi.

Moderni technologie jsou vétsinou
naro¢né jak na hardwarové vybaveni, tak
na efektivitu a moznosti pouzivaného ana-
Iytického softwaru. Aplikace nejnovéjsich
algoritml je podminéna zkuSenostmi,
analytickymi znalostmi a schopnostmi spe-
cialisty fraud risk managementu. Finan¢ni
néklady na kvalitni fraud management tak
nékdy dosahuji na prvni pohled ohromného
rozsahu. Nicméné nutnd pocatecni financni
investice do modernich technologii a vzdé-
lan{ analytikd je odménéna spolehlivym
bezpec€nostnim systémem opatfeni a pra-
videl, kterd ve vysledku pfedejdou ztratdm
mnohem vyssiho objemu.
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