Strategie

Fraud management

aneb Jak predvidat podvody a jak jim predchazet?

Podvody existuji tak dlouho jak lidstvo samo. Nékteré jsou natolik dimy-
sIné, Ze namisto pohorSeni vzbuzuji mnohdy spiSe obdiv k ¢lovéku, ktery je
dokazal vymyslet a zrealizovat. | finan¢ni podvody, kterym se budeme

v naSem pfispévku vénovat, se objevuji uz s vynalezem penéz. Ve staro-
vékém Recku bylo popséno nékolik pfipadu, kdy tehdejsi bankéfi pfijimali
spory svych zakaznik(, které poté ovSem nebyli schopni vracet.

| v davném starovéku se mizeme setkat s faleSnymi mincemi, které byly
vyrabény pfidanim levnéjsich kovi ke zlatu ¢i stfibru nebo obruSovanim
hran pravych minci. Pozdgji se padélaly samozfejmé i bankovky. Kdysi byl
tento zlo€in v nékterych zemich dokonce trestan smrti - napfiklad v roce
1699 doplatil na svou padélatelskou ¢innost William Chaloner, kterého
usvédcil Sir Isaac Newton. Soud mu urgil smrt ob&Senim.

Slavné podvody z historie
Zlocinci jsou tim népaditéjsi, ¢im dimysInéjsi
bezpecnostni systém musi pfekonat. Piibéh
podvodniki Ameriky, jenz si v Sedesatych
letech minulého stoleti pfisel celkem na

dva a ptl milionu dolari prostfednictvim
falesnych Seki a platebnich karet, je znam ve-
fejnosti diky filmu Chyt mé, kdyz to dokaze$
v hlavni roli s Leonardem di Capriem. Casté
jsou i pfipady zneuZiti pravomoci k vlastnimu
obohaceni - za vSechny jmenujme Roberta
Maxwella, ktery jakoZto spravce penzijniho
fondu vyuzival diichody svjch zaméstnancl

k financovén{ vlastniho domu v Londyné

a ptijcil z nich 34 miliont liber svoji spole¢-
nosti Mirror Group Newspapers. Posledni
finanéni krize odhalila mezi jinymi i Bernarda
Madoffa, ktery diky reputaci solidniho a zku-
eného obchodnika ziskal divéru investor
pro sviij investi¢ni fond. K podvodu vyuZil
metodu u nds zndmou pod nazvem letadlo
nebo téZ pyramida, se kterou poprvé prisel
jiny slavny podvodnik Charles Ponzi. Cely trik
spociva v tom, Ze zisk je stavajicim klientim
vyplacen z vkladii klientt novych. Je pouze
otazkou ¢asu, kdy ndrokovana vyplata pre-
vysi vklady novackd. Madoff pfipravil svoje
klienty celkem o 64 miliard dolari. Z ¢eskych
podvodnikii nesmime vynechat Viktora KoZe-
ného, ktery se skrze své fondy obohatil o sto
miliard korun. Jako pfipad pocitacového pod-
vodnika uvedme Vénka Henrynka, ktery coby
administrator v GE Capital Bank prevedl neo-
pravnéné v obdobi od roku 1999 do roku 2002
na své i¢ty dohromady 193 miliond korun.
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Typy podvodu

Finanéni podvod definujeme jako nenasilny
Gtok proti jednotlivci ¢i spolecnosti, jehoz
vysledkem je finan¢ni ztrata. Finan¢ni
podvody Ize podle hlediska, kdo je pacha-
telem, rozdélit do dvou skupin: podvody
zaméstnancl a podvody spachané pachateli
zvenci. Nejcastéjsi typy podvodi v obou
skupinach zndzorfiuje schéma na obrédzku 1.
Samostatné stoji pocitacové podvody, prani
Spinavych penéz, krddeZ identity a rizna
podvodna jednani.

Lenka Blazkova

Fraud management
Z piedchoziho vyctu moZnosti podvodniki
je ziejmé, Ze sluzeb oddéleni operacnich
rizik a fraud managementu je ve vétsich fi-
nancnich institucich opravdu zapotiebi.
Zakladem fraud managementu je identi-
fikace prilezitosti - urcen oblasti, kde mize
k podvodiim dojit. Z tohoto seznamu se
zaméfujeme zejména na ty oblasti, u nichZ
je pravdépodobnost, Ze k podvodu dojde,
vyssi, a kde je zaroveni dopad konkrétni
vyse financni ztraty, poskozeni dobrého
jména instituce, pravni disledky apod.).
Jednou z nejdiilezitéjsich oblasti jsou
informacni technologie. Je tfeba zabranit
neopravnénému pfistupu do systému,
nasledné neopravnéné zméné prav, naruseni
integrity dat nebo bezpecnosti systému.
Systém musi byt bezpecny viici dtokiim
jak vnéjsich podvodniki, tak i vlastnich
zaméstnancd, ktefi systém znaji nejlépe.
Kromé nastaveni internich bezpecnostnich
predpisi ¢i opatfeni a ochrannych
mechanismi proti podvodiim zvenéi by
kazda financni instituce méla mit prehled
o aktudlnim riziku, proto je snaha vycislit
a pravidelné monitorovat expozici viici

Obr. 1: Financni podvody [ze podle hlediska, kdo je pachatelem, rozdélit do dvou skupin
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riziku podvodu. Standardné jsou nastaveny
limity pro tuto expozici, které Fikaji, jaké
riziko je jesté prijatelné a jaké uZ nikoli.

Predchézeni podvodiim byva jeden
z nejlevnéjsich zpiisobd, jak Fidit rizika
vznikla podvodnou ¢innosti. Nastavite-li
vysoké bezpecnostni opatfeni, pro pod-
vodniky miZe byt jejich obchazeni prili§
nékladné, pracné nebo rizikové, aby se
jim vyplatilo, a radéji zkusi stésti nékde
jinde. Miru podvodi snizi i vzdélavéni
zaméstnanci - Skoleni, kde se dozvi, na jaké
typy podvodii si maji dét pozor, a budou
upozornéni na udalosti, které by mély zvysit
jejich ostrazitost, vyslechnou rady, jak se
majf zachovat, spolu se systémem, jenz
umoZiuje reportovani podezielého jednani,
prispivaji ke véasnému odhaleni pokusii
o0 podvod.

Zadny systém nicméné neposkytuje viici
podvodiim absolutni ochranu. Pravidelné
je nutné monitorovat, zda je systém stale
dostacujici, a rozsifovat jej o nové prvky,
nebot vnitfn{ systémy se v pribéhu ¢asu
vyviji a i podvodnici pfichdzi s novymi
a noveéjsimi zplisoby, jak se vypofadat se
stdvajicimi opatfenimi. Idealn{ je byt pred
nimi o nékolik kroki napred.

S ndstupem pocitacl, elektronickych
transakci a platebnich karet se jako vhodné
néstroje fraud managementu ukazuji také
moderni metody pro data mining. Finanéni
instituce maji dnes k dispozici detailni
informace o pfedchozim chovani milion
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svych klientd, ze kterych Ize napfiklad usu-
zovat, jaké chovani je pro jednotlivé klienty
typické. Vyskytne-li se u klienta (vzhledem
k jeho historii) netradi¢ni pozadavek, mize
to byt znamkou zneuZiti klientovy identity
jinou osobou (jako je kradez platebni karty,
na kterou mtiZe upozornit pokus o vybér
nezvykle vysoké financni ¢astky). Vyhodou
je, Ze podobné uddlosti Ize uZitim moder-
nich metod monitorovat a vyhodnocovat
automaticky. Navic Ize prostiednictvim data
miningu odhalit skryté vztahy mezi jednotli-
vymi klienty, spolecnostmi nebo udélostmi.
Efektivni algoritmy si poradi i s analyzou dat
o velmi velkém objemu - diileZité poznatky
a vztahy jsou odhaleny béhem velmi kratké
doby, pro t¢ely fraud managementu jsou
proto aktudlni, a tudiZ i uZitecné. Data
mining je vhodny i pro sledovéni efektivity
internich kontrolnich mechanism, sys-
tematické sledovani podvodnych udalosti
a odhalovéni oblasti, které jsou vzhledem
k podvodiim nejvice zranitelné.

Podvody byvaji odhaleny i diky
e-mailovym zpravam. Kazda vétsi insti-
tuce ma moznost sledovat e-maily svych
zaméstnancd, je-li to nutné. V minulosti
bylo mnoho internich podvodii odhaleno
praveé pfi kontrole vzdjemné komunikace
mezi zaméstnanci. Automaticky Ize tuto
komunikaci sledovat pomoci tzv. text min-
ingu, dojde tak k filtrovani zprav - revizi
bude tfeba provést jen u zprav s ¢astéjsim
vyskytem slov, kterd mohou indikovat pod-
vodné jedndni.

Bezpecnostni prostiedky jsou diimysl-
néjsi, neZ byvaly, a obejit je se podafi jen

velmi schopnym jedinctim ¢i skupinam.
Tento fakt by ovSem nikoho nemél uklidiiovat,
jak jsme poznamenali v zacatku naseho
prispévku, sklony k podvodiim jsou lidstvu
vlastni od nepaméti a je nepravdépodobné,
Ze by se to nyni mélo zménit. I jediny dobie
naplanovany podvod mize poskodit mnoho
klientd ¢i zpiisobit finanénim institucim
existen¢ni problémy. Z tohoto divodu jsou
investice do bezpe¢nostnich opatfeni i data
miningovych aplikaci velice proziravé.
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